
اصفهانصنعتیدانشگاهآپاتخصصیمرکز
اداره کل ارتباطات و فناوری 

اطلاعات استان اصفهان

امنیت تلفن های همراه

اصفهانتخصصی آپا دانشگاه صنعتی مرکز 



2

فهرست مطالب

تلفن‌های‌همراه‌موجودیت‌انکار‌ناپذیر‌دنیای‌امروز‌و‌فردا
مروری‌بر‌چالش‌های‌امنیتی‌موبایل
سیر‌تکاملی‌بدافزارهای‌همراه
جمع‌بندی‌



3

همیشه‌در‌دسترس‌بودن
فرصت‌های‌تجاری‌جدید
افزایش‌مبادلات‌مالی‌بر‌روی‌تلفن‌های‌همراه
(شبکه‌های‌اجتماعی‌تلفن‌همراه)به‌اشتراک‌گذاری‌سریع‌اطلاعات
ارائه‌سرویس‌های‌هوشمند‌بر‌روی‌بستر‌تلفن‌همراه

رشد تلفن های همراه
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میلیارد7آمار‌جمعیت‌جهانی‌بیش‌از‌

میلیارد‌3تعداد‌کاربران‌اینترنت‌بیش‌از‌

میلیارد2بیش‌از‌اجتماعی‌تعداد‌کاربران‌شبکه‌های‌

میلیارد6.5همراه‌نزدیک‌به‌تعداد‌مشتریان‌تلفن‌

میلادی2016نگاهی به آمار سال 



5

(GARTNER)روند رشد بازار همراه 



6

مقایسه سهم تجهیزات در بازار



7

سهم سیستم عامل های موبایل در بازار موبایل



8

اینترنت اشیا



9

شهر هوشمند
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و برنامه های کاربردی سلامتحسگرهای بدنی 



11

ایلی مدیریت هوشمند خانه با برنامه های کاربردی موب



12

برنامه های کاربردی و آموزش هوشمند



13

برنامه های کاربردی و خدمات شهری و دولتی



14

(یشبکه های اجتماع)برنامه های پیام رسان سریع



15



16

(94پایان سال )توزیع برند گوشی های همراه در بین کاربران ایرانی



17

Telegram

Free VPN-HotspotShield

WhatsApp

Imo Free video 

Andro Dumper

SHAREit

Google Photos

Zappy

360 Security

DU Battery

GOOGLE)محبوب ترین برنامه های کاربردی موبایل در ایران  PLAY)
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8

اداره کل ارتباطات و فناوری 
اطلاعات استان اصفهان

مرکز تخصصی آپا 
دانشگاه صنعتی اصفهان

چالش های امنیتی تلفن های همراه



19

مهمبدافزارهای جاسوسی بر روی برنامه های کتب 

سرور‌مختلف31برقراری‌ارتباط‌با‌
خواندن‌پیامک‌های‌متنی‌کاربر

ارسال‌پیامک‌از‌جانب‌کاربر
توانایی‌پیدا‌کردن‌موقعیت‌مکانی‌کاربر

خواندن‌و‌ارسال‌پست‌های‌الکترونیکی‌کاربر



20

اده تفسودجویی های باج افزار های اندرویدی و کنترل دستگاه قربانی با اس
از انواع مختلف کلیك دزدی
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رویداندتروجان خطرناك بانکی در دستگاه های مبتنی بر سیستم عامل 



22

ا آسیب پذیری که پس از گذشت سه سال همچنان میلیون ها دستگاه ر
استتحت تأثیر خود قرار داده 



23

آگهی افزارها



24

امنیت شبکه های اجتماعی
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اداره کل ارتباطات و فناوری 
اطلاعات استان اصفهان

مرکز تخصصی آپا 
دانشگاه صنعتی اصفهان

سیرتکاملی بدافزارهای تلفن همراه



26

2015روند تهدیدات تلفن همراه در سال 

در‌به‌افزایش‌تعداد‌فایل‌های‌پیوستی‌مخرب‌به‌گونه‌ای‌که‌کاربر‌قا
.پاک‌کردن‌آن‌ها‌نیست

مجرمان‌سایبری‌به‌صورت‌فعال‌از‌پنجره‌های‌phishing

از‌حقوق‌برنامه‌هایی‌به‌منظور‌نمایش‌تبلیغات‌تهاجمی‌با‌سوءاستفاده
کاربران‌‌‌

افزایش‌تعداد‌بدافزارها‌
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یبدافزارها در فروشگاه های رسمی برنامه های کاربرد
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جغرافیای تهدیدات تلفن همراه



29

ندکشوری که هدف بیشترین تهدیدات بوده ا10



30

انواع بدافزارهای موبایل



31

همراهبرنامه مخرب تلفن 20



32

تلفن همراهبانکی تروجان های جغرافیای 



33

جغرافیای باج افزارهای موبایلی



34

کشوری که هدف بیشترین باج افزارها10
بوده اند
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جمع بندی
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اداره کل ارتباطات و فناوری 
اطلاعات استان اصفهان

مرکز تخصصی آپا 
دانشگاه صنعتی اصفهان

راه کارهای افزایش امنیت دستگاه های همراه آندرویدی
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تمام گذرواژه های خود را در گوشی ذخیره نکنید. 1



38

داز امکانات امنیتی موجود در سیستم عامل اندروید استفاده کنی.2
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برنامه های کاربردی خود را قفل کنید.3



40

برنامه های کاربردی مورد اعتماد. 4



41

مجوزهای مورد درخواست برنامه های کاربردی را در هنگام نصب .5
به دقت بخوانید
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ایمن سازی شبکه ارتباطی.6
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(  ضدویروس ها)از برنامه های کاربردی امنیتی موبایل .7
استفاده کنید



44

دیك نسخه پشتیبان از داده های خود تهیه کنی.8
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یو برنامه های کاربردسیستم عامل روزرسانی به . 9
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Restart گوشیشدن‌
باتریتوان‌کاهش‌
داخلیشدن‌حافظه‌پر‌
اجراکردن‌برنامه‌های‌در‌حال‌هنگ‌
ناخواستهپیامک‌و‌ایجاد‌تماس‌های‌ارسال‌

نشدن‌گوشیروشن‌

برخی از علائم ویروسی بودن تلفن همراه
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با تشکر از توجه شما

http://www.nsec.ir/

